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Immer öfter stellen wir im Druckbetrieb auf den USB-Sticks der Kunden Viren und Trojaner fest. 
Diese werden nicht nur häufiger, sondern auch immer trickreicher und somit gefährlicher, nicht nur für die 
Daten auf dem Computer. Wichtiges Beispiel sind solche Schadprogramme, die z.B.  beim Online-Banking 
oder beim Shoppen auf Internetseiten die Kontodaten und Paßwörter ausspähen, um sie nachher zu 
mißbrauchen. 
Erfahrungsgemäß reicht heutzutage das reine „Vorhandensein“ eines Antivirenprogrammes auf dem PC oft 
nicht mehr aus, sondern es ist auch leider eine kleine Initiative der Nutzer gefragt. Nachfolgend  haben wir 
einige Tipps zusammengestellt, die die Sicherheit Ihres Computers und Ihrer Daten verbessern kann. 
Detailerklärungen zu den Programmen finden Sie unter den Links.  
Eine PDF-Version dieses Textes finden Sie auf unsere Homepage unter Digitaldruck. 

http://www.copyshop-muenster.de/ 
Die Links öffnen Sie, in dem Sie den Linktext markieren, mit Maus-Rechtsklick kopieren und in die 
Adresszeile Ihres Browsers einfügen. Alternativ können Sie auch einfach nach den entsprechenden 
Programmen „googeln“. 
 

Virenscanner 
Benutzen Sie einen aktuellen und leistungsfähigen Virenscanner  wie z.B. folgende kostenlose: 

 
Microsoft Security Essentials - Microsoft bietet mittlerweile einen kostenlosen Virenscanner an. 
Der Vorteil ist, dass sich Updates und Upgrades automatisch mit den Windowsupdates installieren. 
Die Einrichtungsanleitung finden Sie unter diesem Link unter „Fotostrecke“ 
http://www.chip.de/downloads/Microsoft-Security-Essentials_37024589.html 

 
avast Free Antivirus – Alternative zu Microsoft Security Essentials 
Die Einrichtungsanleitung finden Sie unter diesem Link unter „Fotostrecke“ 
http://www.chip.de/downloads/avast-Free-Antivirus_13010163.html 
Das Programm braucht für den gratis Privatgebrauch eine einmalige kostenfreie Registrierung. 
 
Vor der Installation eines neuen Virenscanners muss ein ggf. vorhandener alter unbedingt 
deinstalliert werden. 

 

Firewall 
Achten Sie darauf, dass Sie die Windows-Firewall aktiv haben. 
Sie verhindert in der Regel, dass bei aktiver Internetverbindung ungewollter Datenverkehr ins Internet raus 
geht, oder aber aus dem Internet auf den PC stattfindet. 
Sehr zu empfehlen, als Virenscanner- und Windowsfirewallergänzung, ist das kostenlose Programm 
 
  Threat Fire! 

http://www.chip.de/downloads/ThreatFire_31869493.html 
Mit Threatfire als Virenschutzergänzung bietet Ihr PC einen z.Zt. bestmöglichen Virenschutz. 

 

Updates 
Folgende Programme sollten immer auf Ihrem System auf dem aktuellen Stand sein 
Jeden Monat werden 500 neue Viren entdeckt. Es ist also zwingend notwendig, das  Virenprogramm bei 
regelmäßiger Computernutzung mindestens täglich einmal auf neue Versionen prüfen zu lassen. 
 
- der Virenscanner,   hier sollten Sie, wie auch bei Windows, immer die  

„Automatischen Updates“ einschalten.        
- Betriebssystem                    
- der Browser               
- Office Software              
- Java  
- Adobe Reader  



- Adobe Flash             S.2/2 
- Adobe Shockwave  
- Realplayer, Winamp, VLC, iTunes etc.  
 
... all diese Produkte sind sehr kritisch und bieten Angreifern die Möglichkeit Ihr System zu infiltrieren. 
Nehmen Sie sich kurz die Zeit, das nervige “neue Version“ -  Fenster nicht wegzuklicken, sondern schnell 
zu aktivieren.  

. 

Emailverkehr und USB-Sticks 
Auch der neueste und beste Virenscanner schützt nie zu 100% 
Auch das Verhalten des Nutzers ist entscheidend. 

 
Emails gehören zu den häufigsten Quellen von Virenattacken. 
Öffnen Sie nie einen Emailanhang, ohne ihn vorher auf Viren überprüft zu haben! 
Auch wenn die Emailadresse bekannt ist, seien Sie immer mißtrauisch. 
Die meisten Viren verbreiten sich durch Unwissenheit oder Unbesorgtheit. 

 
Überprüfen Sie immer Ihren USB-Stick bzw. Ihre Speicherkarte auf Viren, wenn Sie damit in einem 
Copyshop, am Arbeitsplatz, oder bei Bekannten waren. Wir stellen auf diese Weise täglich mehrere Viren 
auf den USB-Sticks der Kunden fest.  
Um den USB-Stick auf Viren zu prüfen, muss er mit Maus-Rechtsklick im Arbeitsplatz angewählt werden. 
Die Virenscanner bieten hier die Möglichkeit „Auf Viren prüfen“ 

 

Wöchentlicher Virencheck 
Trotz aller Vorsichtsmaßnahmen sollten Sie Ihren Virenscanner auf einen automatischen Rhythmus von 
mindestens einmal in der Woche einstellen. Der Scanner prüft dann zum Beispiel jeden Sonntagmittag den 
Rechner komplett auf Schadprogramme. 
 
 
 

 
 
 

Bei Fragen stehen wir Ihnen gerne zur Verfügung 
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Neubrückenstraße 50-52 
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0251 40611 
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Sollten Sie weitere Fragen zu Computerproblemen haben, 
 empfehlen wir Ihnen 

Das Netz 
http://www.buske-online.de/ 


